Kiirt: témegesen terjednek a felhasznalok adatait hozzaférhetetlenné tevé zsarolévirusok (MTI)
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Budapest, 2016. marcius 7. - Magyarorszagon is tomegesen terjednek a legujabb, a
felhasznaldk adatait titkositassal hozzaférhetetlenné tevé zsaroldvirusok, amelyek egyik
leggyakoribb képviseldje a CTB-Locker - kdzoblte az
informatikai és informaciobiztonsaggal foglalkozé Kurt Zrt. az MTI-vel hétfon.
A kézlemény szerint a cég az elmult hénapokban tébb szaz megkeresést kapott, hogy

segitsen visszanyerni a zsarolovirusok miatt elveszitett adatallomanyokat.

A valtsagdij ellenében az adatok titkositasat feloldé programok (ransomware) ellen azonban
egyel6re nincs tokéletes védelem - hangsulyozzak a kdzleményben. Hozzateszik: még a fizetés
sem jelent garanciat arra, hogy az érintett viszontlathatja a hozzaférhetetlenné tett adatait.
Kertész Zoltan, az évente mintegy négyezer sikeres adatmentést végz6 Kirt Gzletagvezetdje
elmondta: tapasztalataik szerint sulyos karokat okoznak a CTB-Locker és a hasonlé zsarol6
virusok. Azonban meég a legfejlettebb adatment6 megoldasokkal sem lehet minden esetben
visszaallitani az elérhetetlenné valt fajlokat. A cégnél folyamatosan dolgoznak azon, hogy
megoldast talaljanak a helyreallitasra, és csdkkenteni tudjak a teljes adatvesztés kockazatat.
Jelenleg az egyetlen hatdsos ellenszer a megel6zés - szbgezte le Kertész Zoltan.

A Kirt ezért a felhasznaloknak tudatos és rendszeres adatmentést javasol haldézatra nem
kapcsolt kiils6 adathordozdkra a bekdvetkezett kdrok minimalizalasa érdekében, a tamadéasok
kivédésére pedig a rendszeresen frissitett védelmi szoftverek hasznalatat.

A Kiirt a zsaroldvirus mikddésértél kozélte: el6szor felugrik a szamitdégép képernybjén egy
latszélag artalmatlannak t(iné ablak, és figyelmeztet, hogy a gép veszélyben van, ezért ajanlott
egy virusellendrzés futtatasa. Mivel az ablakot bezarni nem lehet, és nincs lehet6ség a mivelet
mell6zésére, a felhasznalok engedelmeskednek és ezzel lefuttatjak a virust. Ezt kévetéen
kapnak egy Ujabb Uzenetet, miszerint az adatokat titkositottak, de megfelel6 6sszeg ellenében
visszakaphatjak 6ket. A valtsagdijak eltéréek, de nem biztos, hogy a fizetést kbvetéen az
adatokat valdéban visszakapja az érintett.




