Symantec: a kiberbi(in6z6k a mindennapi élet részévé valtak (MTI)
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Budapest, 2016. prilis 19. - A Symantec 2015-ben 430 millié uj szamitégépes kartevot
azonositott, a zsaroldvirusok szama 35 szazalékkal nétt, s kutatasa alapjan
megallapitotta, hogy a kiberbi(in6z6k a mindennapi élet részévé valtak.

Az amerikai biztonsagi tanacsado altal az MTI-hez kedden eljuttatott éves biztonsagi
jelentése szerint Magyarorszagon a spamek kiildése és a kéretlen levelek terjesztését seqitd
botnet hal6zatok mikddési aranya kiemelked6en magas. A Magyarorszagrol kikuldétt keretlen
levelek aranya a régiéban 9,1 szazalék, messze megelézve Lengyelorszagot (5,5 szazalék) és
Ukrajnat (1,1 szazalék). A botnetek mikddését tekintve Magyarorszag vilagviszonylatban a 6.
helyen all, Eurépabdl csak Olaszorszag el6zi meg.

Makay Kalman, a Symantec vezet6 rendszermérndke szerint mivel a vallalkozasok és
nemzetek elleni tamadasokkal folyamatosan talalkozni lehet a cimlapokon, igy egyre
k6z6mbosebben szemléljik a kiberblndzés mértékét és gyorsulasat. A fejlett blinézai
csoportok ma mar az allami hattérrel rendelkezé tdAmaddk tapasztalataira alapozva m(ikédnek,
hatalmas forrasokkal és magasan képzett technikai stabbal rendelkeznek - fejti ki a szakért6 a
kbzleményben.

A biztonsagi jelentés szerint a zsaroldvirusok szama téretlentll nGvekedett, a mutaciok gyorsan
fejlédtek az elmult idészakban. A képerny6t zarold kartevdket felvaltottak a fajlokat titkositd
zsarolévirusok, amelyek a szamitdégépeken kivil ma mar veszélyt jelentenek a
mobileszkbzbkre, valamint a Mac és Linux rendszerekre is. A blin6z8k egyre intenzivebben
kutatjak a hal6zatba kapcsolt eszkéz6k tamadhatdsagat, igy varhatéan a nagyvallalatok lesznek
A felmérés szerint az adatszivargas tovabbra is nagy hatassal van a vallalatok életére. Tavaly
év vegen 191 millié felhasznalbi adat kertlt illetéktelen kezekbe. Valdszinlleg ez volt minden
id6k legnagyobb adatvesztése, de kilenc tovabbi drias (t6bb mint 10 millié ellopott adat)
adatszivargas is tértént tavaly. A hivatalos adatok szerint 429 millié felhasznaldi adatot loptak el
a bldn6z6k 2015-ben, mivel azonban 85 szazalékkal emelkedett azoknak a vallalatoknak a
szama, amelyek nem jelentették az ellopott adatok pontos szamat, a Symantec becslése szerint
a valés szam meghaladjak a félmilliardot.

A tajékoztatas szerint a weboldalak 75 sz4zaléka sértlékeny, 2015-ben minden egyes nap
tébb mint egymilli6 webes tamadast regisztraltak a szakemberek. A weboldalak 16 szazalékan
kritikus sebezhet6ségek vannak, amelyeket szinte eréfeszités nélkll hasznalhatnak ki a
tamadodk, majd megszerezhetik a teljes hozzaférést az oldalhoz, és sajat céljukra hasznalhatjak
fel.

A vallalatok dolgozéit célz6 adathalasz tdmadasok 55 szazalékkal emelkedtek 2015-ben. A
kormanyzati szerveket vagy a pénzlgyi szolgaltatokat legalabb egyszer tamadas érte, mig a
kibertamadasokat elszenvedd nagyvallalatok esetében a sikeres akcidk szama tavaly atlagosan
3,6 volt. Az adathaldsz tdAmadasok 43 szazaléka a kis- és kdzepes cégeket célozta.

A Symantec beszamol arrdl is, hogy tavaly 100 millié hamis technikai Ugyfélszolgalathoz
kapcsolddo atverést blokkolt. A kiberblin6z6k Ujra alkalmazzdk a hamis technikai
ugyfélszolgalatokkal kapcsolatos atveréseket, szamuk 200 szgzalékkal emelkedett. Az U]
tamadasok alkalmaval a b(in6z6k hamis riasztasokat kiildenek a felhasznaldk készllékeire,
amelyek a bdndz6k altal mdkddtetett telefonos Ugyfélszolgalatokra iranyitjak a felhasznalokat -
ismerteti a biztonsagi szakért6 ceg.




